Перечень защитных мер

к Договору о ДБО

С целью минимизации мошеннических действий и получения несанкционированного доступа в систему ДБО  используются следующие защитные меры:

1. Аутентификация клиента в системе с использованием защищенного парольного входа: обязательное использование.
2. Обеспечение подлинности передаваемых в системе документом с использованием ключей электронной подписи: обязательное использование.

3. Использование защищенного SSL-соединения (только для подсистемы «Интернет-клиент»): обязательное использование.

4. Фильтрация IP/MAC-адресов оборудования Клиента и  Интернет: обязательное использование. В случае официального отказа Клиента путем направления соответствующего заявления в Банк, фильтрация адресов оборудования Клиента отключается, а все риски мошеннических действий Клиент берет на себя.
5. Использование одноразовых (сеансовых) паролей с брелоком eTokenPass: по желанию пользователя.

6. Использование носителя неизвлекаемых ключей подписи eToken ГОСТ (рутокен): по желанию пользователя.

Описание основных защитных мер

Система одноразовых (сеансовых) паролей eTokenPASS.

При подключении услуги Клиент получает брелок-генератор одноразовых паролей, которые необходимо дополнительно вводить при входе в систему ДБО и/или дополнительно авторизовать платежные поручения сеансовым паролем.

Благодаря тому, что брелок никак не связан с компьютером клиента с установленной программой дистанционного доступа в систему ДБО Банка, злоумышленнику значительно сложней будет войти в систему ДБО под именем организации и подделать платежные документы, даже если он получит неограниченный доступ к Вашему компьютеру и похитит ваши ключи ЭП и пароль входа, но брелок одноразовых паролей ему не будет доступен. Кроме того пароли, сгенерированные брелоком, нельзя использовать повторно при случае, а сам брелок не может быть скомпрометирован. 
Кроме этого если данная услуга подключена, можно усилить защищенность обмена, включив режим дополнительной авторизации платежных документов сеансовым паролем.
Дополнительные защитные меры, применимые для клиентов Банка:

Система оповещения клиентов. 

Оперативное информирование клиента о банковских событиях обеспечивает возможность предотвратить несанкционированные действия в системе дистанционного банковского обслуживания, своевременно отозвать ошибочные платежные документы клиента, получать оперативную информацию о движении по счету.

Система оповещения позволяет направлять на мобильные телефоны клиента – SMS и Push-уведомления, и на почтовые ящики – письма электронной почты о событиях, связанных банковским обслуживанием клиента. В настоящее время система оповещения регистрирует более чем 40 типов событий, таких как:

· вход в систему дистанционного банковского обслуживания (ДБО);

· неудачная попытка входа в систему ДБО под именем клиента;

· получение от клиента по системе ДБО электронных документов;

· списание денежных средств со счета клиента;

· зачисление денежных средств на счет клиента и пр.

При получении оповещения о регистрации банковского события (например платежного поручения на списание средств), у Вас есть несколько минут, в течение которых Вы можете отозвать подозрительный документ, либо свяжитесь с банком с целью блокировки несанкционированных действий.


